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Introducciodn

El firmador Web le permite firmar digitalmente, desde su navegador de Internet, documentos en
cualquier formato utilizando estdndares de firma digital avanzada. A continuacion se enumeran
los formatos de firma digital soportados:

XAdES X-L - ETSI TS 101 903

e Documentos Microsoft Office
e Documentos Libre Office
e Documentos XML

PAdES LTV - ETSI TS 102 778
¢ Documentos PDF
CAdES X-L - ETSI TS 101 733

e Cualquier otro formato de documento que nativamente no soporte firma digital

e .Zip, .jpg, .rtf, .txt, etc.

¢ El documento firmado digitalmente queda con extension .p7m. Por ejemplo si
firmd el documento “foto.jpg”, el archivo firmado se llamara “foto.jpg.p7m”

El firmador web es una aplicacion web que funciona en Windows, Mac OS Xy Linux, con los
navegadoes Internet Explorer, Firefox, Chrome o Safari.

Autenticacion

Autenticacion de usuario interno con certificado

Si es la primera vez que ingresa al sistema debera realizar la instalacion del componente de
firma digital, la instalacién para cada uno de los navegadores es distinta, por lo que deberd ir
siguiendo los pasos para cada navegador. El sistema le mostrara los pasos a seguir para
instalar el componente en su navegador de Internet. Una vez realizada la instalacién podra
continuar con la autenticacion de usuario interno con certificado.

En el men lateral izquierdo titulado “OPCIONES DE AUTENTICACION” se debe dar clic sobre
“Autenticacion con certificado”.
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o OPCIONES DE AUTENTICACION
M

£ Autenticacion con email
I 1 ‘“Autenticaciénconcenmcado
U _ : :
Registrar usuario con email

Recuperar clave

\ v

llustracion 1 Navegacién Autenticacién de usuario interno con certificado

Al seleccionar “Autenticacion con certificado” mostrara una ventana similar a la siguiente:
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Ingreso con firma digital
— Seleccione su certificado:
Z [BILLY ANTONIO SIMON CHAVES (FIRMA) 4—@

@" Ingresar con firma digital

+ HFDA V1.1 @

Firma digital remota

Asegurese que el lector esta conectado y que |a tarjeta esta dentro del lector en
la posicion correcta y haga clic en el boton Autenticarse. e

Si tiene problemas con su certificado digital le recomendamos visitar el sitio
www.soportefirmadigital.com para obtener soporte

llustracion 2 Autenticacion de usuario con certificado

Para autenticarse en el sistema por medio de un certificado se deben realizar los siguientes
pasos en el orden correspondiente:

e Introducir el token o tarjeta inteligente con el certificado que se utilizara para
autenticarse.

e Escoger el certificado para autenticarse (1)

e Dar clic en “Autenticarse” (2), para proceder a digitar el PIN, mostrando una ventana
similar a la siguiente:
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Ingreso con firma digital

Debe introducir el pin para |a tarjeta
'CA SINPE - PERSOMA FISICA'

@00
000
000
eDe

«/ HFDA V1.1 @

Firma digital remota

Asegurese que el lector esta conectado y que la tarjeta esta dentro del lector en
Ia posicion correcta y haga clic en el boton Autenticarse.

Si tiene problemas con su certificado digital le recomendamos visitar el sitio
www.soportefirmadigital. com para obtener soporte

llustracion 3 Insertar PIN

El usuario debera introducir su PIN haciendo clic en los digitos del teclado en pantalla, o
digitando con el teclado. Una vez finalizado el ingreso del PIN se debera hacer clic en el

simbolo % para que se realice la validacién del PIN correspondiente al certificado que fue
seleccionado, si los datos ingreﬁlos son correctos se ingresara al sistema.

Si el usuario que se esta autenticando por primera vez debera ingresar su cuenta de correo
electronico como se muestra en la siguiente imagen:
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Ingreso con firma digital

= Seleccione su certificado:
[BILLY ANTONIO SIMON CHAVES (FIRMA)
Correo electronico :

||:|i||1_,rasi moni@igmail.com |

M He leido y acepto los Términos de uso v1.0

Registrar

Por favor introduzca su direccién de correo electronico para
registrarse en el sistema.

«/ HFDA v1.1 @

Firma digital remota

Asegurese que el lector esta conectado y que 1a tarjeta esta dentro del lector en
la posicion correcta y haga clic en el botén Autenticarse. @

Si tiene problemas con su certificado digital le recomendamos visitar el sitio
www.soportefirmadigital. com para obtener soporte

llustracion 4 Registro de nuevo certificado

Una vez que ingrese la direccion de correo electrénico tiene que volver a poner el PIN del
certificado digital como se muestra a continuacion:
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Ingreso con firma digital

Por favor introduzca su direccién de correo electrénico para
registrarse en el sistema.

Debe introducir el pin para la tarjeta
'CA SINPE - PERSONA FISICA

Fin:l:|
@00
4]5]6
000
e 8
« HFDA V11 ©

Firma digital remota

Asegurese que el lector esta conectado y que |a tarjeta esta deniro del lector en
la posicion correcta y haga clic en el boton Autenticarse. (7]

Si tiene problemas con su certificado digital le recomendamos visitar el sitio
www soportefirmadigital com para obtener soporte

llustracion 5 Confirmar PIN

Finalmente se hace clic en el botdn para que ingrese al sistema mostrando la pagina
principal.

Navegacion

Para que el usuario pueda ingresar al menu que contiene la opcion del “Firmador Web” deber&a
estar autenticado previamente, los pasos para la autenticacion se encuentran detallados en la
seccién “Autenticacion de usuario interno con certificado”.
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Luego de hacer la autenticacién el sistema nos mostrara la pagina principal, en la cual se
mostrard un menu en la parte superior donde podremos seleccionar la opcion de “Firmador
Web”:

mi.

Administrador de Pro & Informacidn

Usuario coNicIT

Firma Digital »
) * Solictud pars asistencia s eventos centificos 13/01/2014 . . . ;
Autenticacian 05:32:23 Solicitud para asistencia a eventos cientificos #TMP-0014 del 24/12/2013

16:53 (Pendiente)

c MoDULOS e Mis solicitudes

M

E Formularios - ® Solicitud pars financiamients de postqradas 13/01/2014 Solicitud para asistendia a eventos cientificos #TMP-0018 del 10/01/2014
11:40:45 11:12 (Pendiente]

N

u

solicitud para asistencia a eventos cientificos #TMP-0012 del 20/12/2013
21:21 (Pendiente)

—

Uenar un nuevo formulario

OPCIONES DE FORMULARIOS -

J

Procesamiento

Formulsrio pars inscripcidn de unidsdes en el +
Consultas BET
Reportes
" Solicitud para financismiento de postgradas +
Mantenirienta
Propussta de provects fondo PROPYME +
Solicitud pars asistencia 5 eventos dentificos  +
Recursn de revocatoria *

llustracion 6 Menu del Firmador Web

Al seleccionar la opcion “Firmador Web”, al usuario se le desplegara una ventana similar a la
gue se presenta a continuacion:
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Firmador Web —
Firma digital avanzada de - k ERMES
documentos en el navegador g~ SOFT
Solicitudes de Firma @ Mis Documentos @ Documentos firmados @
No tiene solicitudes de firma
Incluir un
documento

llustracion 7 Firmador Web

La ventana del Firmador Web le permitira al usuario ver las pestafias “Solicitudes de Firma”, “

En esta ventana el usuario puede ver los detalles del documento como el nombre del
documento, el estado del documento (en firmas, firmado, rechazado), la fecha y la hora en la
gue fueron incluidos asi como el nombre del usuario con la identificacién que incluyo el
documento en el sistema.

1. Visualizar: permite desplegar el documento que se va a firmar, este proceso se
detalla en la seccién “Visualizacién de documentos”. Esta opcién solo esta disponible
para documentos con formato PDF.

2. Descargar: este enlace le permitira al usuario descargar el documento que se le esta
solicitando que firme para que pueda revisarlo.

3. En la lista de usuario se muestra también el nombre del usuario que esta firmando el
documento.
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4. En esta seccién sale un listado con el nombre de las personas que han firmado el
documento con los respectivos datos del momento en que realizo la firma como la
fecha, hora, razén, puesto, y la ubicacion del usuario.
5. Firmar: este boton le permitira al usuario iniciar el proceso de firmar el documento
utilizando el Firmador Web, este proceso se detalla en la seccion “Firmar digitalmente
un documento”.
6. Rechazar: este botdn le permite al usuario rechazar el documento si no desea llevar a
cabo la firma digital, indicando la razén del rechazo para que el duefio del documento
sea notificado.
7. Editar: este botdn le permite al usuario editar los signatarios para el documento, este
proceso de detalla en la seccion de “Editar Signatarios”.
8. Eliminar: este botdn le permita al usuario que ingreso el documento eliminarlo del
sistema.
9. Validar: abre la vista de validacién del documento desde donde se puede revisar la
informacion detallada de las firmas digitales del documento.
10. Opciones de pdf: Esta seccién permite establecer opciones especificas para
documentos pdf
e Certificar: Genera un tipo de firma digital que indica que la persona que firma es el
autor del documento. Solo se puede aplicar a la primera firma digital del
documento.

e Bloquear cambios: Bloquea el documento para no permitir mas cambios,
incluyendo agregar mas firmas digitales.

o Agregar estampa de tiempo de documento: agrega una estampa de tiempo al
documento completo que abarca el contenido y las firmas digitales del documento.

Mis documentos” y “Documentos firmados”. La primer pestafia tiene las firmas que le estan
solicitando, la segunda muestra los documentos que el usuario ha ingresado y la tercer pestafa
tiene las firmas diigitales realizadas por el usuario.

Solicitudes de Firma

En esta seccion al usuario se le muestra una lista con los documentos pendientes para ser
firmados digitalmente. Estos documentos pueden haber sido ingresados por otros usuarios o
por el mismo usuario actual.
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Firmador Web :
Firma digital avanzada de ".-2 HEHMES

documentos en el navegador S0OFT

“ Solicitudes de Firma @ | Mis Documentos @ Documentos firmados @

- 4-( 2 } 1
Manual de usuario B | A

Firma solicitada por BILLY ANTONIO SIMON CHAVES (FIRMA), cédula CPF-01-0862-0907, el 08/M10/2015 a las
02:21 pm

Incluir un
documento

llustracion 8 Solicitudes de Firma

1. Siel usuario hace clic en le icono ¥ del documento se le desplegaran los datos del
documento que debe ser firmado, tales como el usuario que solicita la firma, la cédula,
la fecha y la hora en la que fue solicitada la firma.

2. Al hacer clic sobre el nombre del documento se abrird una ventana con el documento

similar a la siguiente:
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Firma digital avanzada de
documentos en el navegador

Firmador Web “-_:-_,—-(

Manual de usuario &

Documento "Manual Usuario Firmador HAPLpdf', en firmas, incluido e 08/10/2015 a las 02:21 pm por

BILLY ANTONIO SIMON CHAVES (FIRMA), cédula CPF-01-0862-0907.
@——} Visualizar » Descamar<—@

Opciones de POF
[ certificar @ [J Bloguear cambios @ O Agregar estampa de tiempo de documento @
Actualizar

Firmas

BILLY ANTONIO SIMON CHAVES (FIRMA) CPF-01-0862-0907 | V@

+®

G- I BN I KN

llustracion 9 Detalle Firmador Web

En esta ventana el usuario puede ver los detalles del documento como el nombre del
documento, el estado del documento (en firmas, firmado, rechazado), la fecha y la hora en la
que fueron incluidos asi como el nombre del usuario con la identificacion que incluyo el
documento en el sistema.

11. Visualizar: permite desplegar el documento que se va a firmar, este proceso se
detalla en la seccion “Visualizacion de documentos”. Esta opcidn solo esté disponible
para documentos con formato PDF.

12. Descargar: este enlace le permitir4 al usuario descargar el documento que se le
esta solicitando que firme para que pueda revisarlo.
13. En la lista de usuario se muestra también el nombre del usuario que esta

firmando el documento.
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14. En esta seccion sale un listado con el nombre de las personas que han firmado
el documento con los respectivos datos del momento en que realiz6 la firma como la
fecha, hora, razén, puesto, y la ubicacion del usuario.

15. Firmar: este boton le permitira al usuario iniciar el proceso de firmar el
utilizando el Firmador Web, este proceso se detalla en la seccion “Firmar digitalmente
un documento”.

16. Rechazar: este botdn le permite al usuario rechazar el documento si no desea
llevar a cabo la firma digital, indicando la razon del rechazo para que el duefio del
documento sea notificado.

17. Editar: este boton le permite al usuario editar los signatarios para el documento,
proceso de detalla en la seccion de “Editar Signatarios”.

18. Eliminar: este bot6n le permita al usuario que ingreso el documento eliminarlo
del sistema.

19. Validar: abre la vista de validacion del documento desde donde se puede
revisar la informacién detallada de las firmas digitales del documento.

20. Opciones de pdf: Esta seccién permite establecer opciones especificas para

documentos pdf

e Certificar: Genera un tipo de firma digital que indica que la persona que firma es el
autor del documento. Solo se puede aplicar a la primera firma digital del
documento.

e Bloquear cambios: Bloquea el documento para no permitir mas cambios,
incluyendo agregar mas firmas digitales.

o Agregar estampa de tiempo de documento: agrega una estampa de tiempo al
documento completo que abarca el contenido y las firmas digitales del documento.

Mis documentos

En esta seccion el usuario puede ver los documentos que él ha subido. Se muestra una lista
con los nombres de los documentos, el usuario podra observar el detalle de cada uno de los
documentos, los cuales son mostrados en una ventana similar a la siguiente:
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Firmador Web S—
Firma digital avanzada de B \HEHMES
documentos en el navegador N SOFT

Solicitudes de Firma @ Mis Documentos @ Documentos firmados @

L~
Manual de usuario 8] @ 4—( 2 ) i’u}‘-—@
r

Incluir un
documento

llustracion 10 Mis documentos

1. Si el usuario hace clic en le icono ¥ del documento se le desplegaran datos del
documento que debe ser firmado, tales como el usuario que solicita la firma, la
cédula, la fecha y la hora en la que fue solicitada la firma.

2. Al hacer clic en el nomre del documento se desplegara la pagina con informacion

detallada del documento

3. Incluir documento: permite incluir un documento en el firmador web, este proceso de

detalla en la seccion de “Incluir un documento para firmar ”.
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Firmador Web —
Firma digital avanzada de — k ERVMES
documentos en el navegador g~ SOFT

Manual de usuario

Documento "Manual Usuario Firmador HAPLpdf', en firmas, incluido e 08/10/2015 a las 02:21 pm por
BILLY ANTONIO SIMON CHAVES (FIRMA), cédula CPF-01-0862-0907.

@—-} Visualizar » Descargar‘—@

Opciones de POF
[ certificar @ [J Bloguear cambios @ O Agregar estampa de tiempo de documento @
Actualizar

Firmas

BILLY ANTONIO SIMON CHAVES (FIRMA) CPF-01-0862-0907 | V@

+®

G- I BN I KN

llustracion 11 Detalle Firmador Web

En la ventana desplegada el usuario podra visualizar los detalles del documento como el
nombre del documento, el estado del documento, la fecha y la hora en la que fueron incluidos
asi como el nombre del usuario con la identificacion que incluyo el documento en el sistema.

1. Visualizar: permite cargar una vista del documento que se va a firmar, este proceso se
detalla en la seccién “Visualizacion de documentos”. Esta opcion solo esta disponible
para documentos pdf.

2. Descargar: este enlace le permitira al usuario descargar el documento que se le esta
solicitando que firme para que pueda revisarlo.

3. En la lista de usuario se muestra también el nombre del usuario que esta firmando el
documento.

4. En esta seccion sale un listado con el nombre de las personas que han firmado el
documento con los respectivos datos del momento en que realizo la firma como la
fecha, hora, razon, puesto, y la ubicacién del usuario.
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5. Firmar: este boton le permitira al usuario iniciar el proceso de firmar el documento
utilizando el Firmador Web, este proceso se detalla en la seccion “Firmar digitalmente
un documento”.
6. Rechazar: este boton le permite al usuario rechazar el documento si no desea llevar a
cabo la firma digital, indicando la razén del rechazo para que el duefio del documento
sea notificado.
7. Editar: este botdn le permite al usuario editar los signatarios para el documento, este
proceso de detalla en la seccion de “Editar Signatarios”.
8. Eliminar: este botdn le permita al usuario que ingreso el documento eliminarlo del
sistema.
9. Validar: abre la vista de validaciéon del documento desde donde se puede revisar la
informacion detallada de las firmas digitales del documento.
10. Opciones de pdf: Esta seccién permite establecer opciones especificas para
documentos pdf
e Certificar: Genera un tipo de firma digital que indica que la persona que firma es el
autor del documento. Solo se puede aplicar a la primera firma digital del
documento.

e Bloquear cambios: Bloguea el documento para no permitir mas cambios,
incluyendo agregar mas firmas digitales.

o Agregar estampa de tiempo de documento: agrega una estampa de tiempo al
documento completo que abarca el contenido y las firmas digitales del documento
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Documentos firmados
En esta seccion se muestran los documentos que el usuario ha firmado.

ERAVIES

Firmador Web "'-_:-___--
"{’( SOFT

Firma digital avanzada de
documentos en el navegador

Solicitudes de Firma @ Mis Documentos @ | Documentos firmados @ |

N
Manual de usuario &) 4—@ A {1 >
Firma solicitada por BILLY ANTONIO SION CHAVES (FIRMA), cédula CPF-01-0862-0907, el 08/10/2015 a las

02:21 pm

Incluir un
documento

1. Siel usuario hace clic en le icono ¥ del documento se le desplegaran datos del
documento que debe ser firmado, tales como el usuario que solicita la firma, la cédula,

la fecha y la hora en la que fue solicitada la firma.
2. Al hacer clic sobre el nombre del documento se abrird una ventana con la informacion

detallada del documento.

Tel: (506) 2234-9900 -« Fax: (506) 2225-7720 + San José, Costa Rica
servicioalcliente@hermes-soft.com « www.hermes-soft.com



mailto:servicioalcliente@hermes-soft.com
http://www.hermes-soft.com/

-7//( erves
SOFT

Operaciones en el firmador web

Incluir un documento para firmar
Para incluir un documento que desea firmar o que otras personas firmen debe hacer clic en el
botdn “Incluir un documento” que se muestra en la parte de abajo de la ventana del firmador

web.
Firmador Web —
Firma digital avanzada de -y \ HEHMES
documentos en el navegador \ SOFT

Solicitudes de Firma @ Mis Documentos @ Documentos firmados @

Manual de usuario v ‘

Clic para
incluir
documento

llustracion 12 Incluir documento

El usuario debera hacer clic en la opcién “Incluir documento” para que sea desplegada un
formulario similar a la siguiente:
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Firmador Web Se—
Firma digital avanzada de - KHEHMES
documentos en el navegador SOFT

Incluir documento para firmar

Documento: Browse... <_®
Descripcion: ' ' ' 4_@
Signatarios: 14(01-0862-0907 | Emait | billyasimon@gmail. com <_< : )

Dagite la cédula o DIMEX del signatario en el formato
1-2345-67800 o DABC 12345678 respectivamente
ANhadir signatarig
: e
documento

Regresar

llustracion 13 Detalle para incluir documento

1. Examinar: este boton le permitira al usuario seleccionar, buscar el documento que
desea incluir en el firmador web.

2. Descripcion: el usuario debe ingresar la descripcion del documento que se esta
subiendo al sistema.

3. Signatarios: al incluir un documento se mostrard un espacio para el signatario, el
cual carga la identificacion del usuario y el correo electronico, el signatario se puede
eliminar seleccionando el enlace “Eliminar” que aparece al lado derecho del espacio
donde se agreda el nimero de cédula o de DIMEX, este espacio realiza la
validacion para que cumpla el formato de cédula o DIMEX.

Formato
Signatarios: |d:01-0004-0001 Email hapicr+tdm@amail.com 4_ correcto
Formato 1d:03-0431-0772 Emailr.aguilar@hermes-soft.com Eliminar limi
! —’Id‘11111 Email * Eliminar Eliminar
incorrecto Digite & c&dua o DIVEX Gl Sgnaiard en el formaid < Signatario

Anadir signatario

llustracion 14 Validacion de signatarios
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4. Afadir signatario: este enlace permite hacer la insercién de espacios para agregar
otro sighatario, para ello el usuario hace clic en el enlace “Anadir signatario”, y se le
desplegara un nuevo espacio para que ingrese el nimero de signatario. El usuario
puede ingresar parte del numero de cédula o DIMEX, o puede insertar parte del
nombre para que se le desplieguen la lista de usuarios del sistema que coinciden
con los datos que fueron insertados. Un sighatario no necesariamente tiene que ser
usuario del sistema, puede ser una persona que nunca ha utilizado el sistema a la
cual se le solicita que firme el documento.

Jiynatanus.  |1gj071-0004-00017 Emainapicr+iamg@agmail.com :
- 580 ‘ Espacio para el
Id Email Eliminar 4—

Anadir signatario

-
m

llustracion 15 Afadir sighatario

5. Incluir documento: al hacer clic en este botdn permitira subir el documento para
gue ya pueda ser firmado por los sighatarios correspondientes.

Una vez que se incluye el documento el sistema enviard una notificacion a cada uno de los
signatarios solicitandoles que firmen el documento.

4‘*9 IRMA-DIGITAL.CR
.A Firme digitalmente en la web

Solicitud de firma digital

BILLY ANTONIO SIMON CHAVES (FIRMA) solicita que firme el documento 'Manual de
usuario' (Manual Usuario Firmador HAPI.pdf)

Visite app.firma-digital.cr para consultar sus documentos y firmas pendientes

Si desea saber de que trata este servicio visite: www.hermes-soft.com

Si desea contactamos de manera electronica favor hacerio a |a direccion soportehapi@hermes-
soft.com

Todos los derechos reservados. Hermes Soluciones de Internet 2007
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Editar Signatarios

El duefio de un documento puede agregar mas signatarios o remover signatarios de sus
documentos. Para editar los signatarios de un documento es necesario ir a la pagina detallada
del documento la cual se accede haciendo clic al documento en la seccién de “Mis

Documentos”.

Firmador Web —
— (fferves

Documento

Documento para firmar &
Documento “report.pdf”, en firmas, incluido el 12/02/2015 a las 0253 pm por Thular Despacho
Ministro, cédula CPF-01-0004-0001
Jescarqar * Visualzar
Firmas

Titular Despacho Ministro CPF-01-0004-0001 o

Haga cic aqui para poner la imagen de la frma

n ey |

llustracion 16 Editar signatarios de un documento

Al seleccionar la opcion “Editar” se mostrara una ventana para poder insertar nuevos
signatarios o para eliminar los que ya se encuentran registrados:

Edicion de signatarios x

Eliminar
CPF-01-0004-0001Titular Despacho Ministro

Agregar

Id: Email: ‘
Eliminar
Anadir signatario

Cancelar Aceptar
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llustracion 17 Detalle de la edicion de signatarios

1. Eliminar. En esta seccion el usuario podra ver los signatarios del documento que
tienen pendiente la firma del mismo. Si selecciona alguno de los signatarios y
presionan el botdn “Aceptar” eliminara los signatarios que fueron seleccionados. En la
edicion de los signatarios no aparecen los que ya firmaron el documento debido a que
después que un signatario firma el documento no se puede eliminar.

EUILIVN Ue SIynatanus

Seleccionar signatario Eliminar
aue se va a eliminar _> 4 CPF-01-0004-0001Titular Despacho Ministro

Agregar
Afadir signatario

Cancelar Aceptar

llustracion 18 Eliminar signatario

2. Agregar. Permite agregar signatarios para el documento, para ello el usuario debe
seleccionar el enlace “Afadir signatario”, para que se le despliegue el espacio para
insertar un nuevo signatario, similar a la siguiente ventana:
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Eliminar
CPF-01-0004-0001Titular Despacho Ministro

Espacio para el

Agregar . :
o Emal: <€—| nuevo signatario

Eliminar

Anadir signataric

Cancelar Aceptar

llustracion 19 Nuevo signatario

El usuario podra ingresar en el espacio parte del nimero de cédula o DIMEX, o puede ingresar
parte del nombre para que se le desplieguen la lista de usuarios que coinciden con los datos
gue fueron ingresados, y seleccionar el usuario que quiere que sea signatario del documento.
Los signatarios que se van agregando se pueden ir eliminando con el enlace “Eliminar” que
aparece al lado de cada espacio. El campo para agregar signatario validara que los datos que
se desean insertan cumplan con el formato de cédula o DIMEX. Un nuevo signatario no
necesariamente tiene que ser usuario del sistema, puede ser una persona que nunca ha
utilizado el sistema a la cual solamente se le solicita que firme un respectivo documento.

Visualizacion de documentos
Esta opcidn estéa disponible solo para documentos en formato PDF. El usuario al ingresar al
detalle del documento le aparece la opcién para visualizar el documento que debe firmar.
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“irmaaor vveon
irma digital avanzada de =y ERMES
ocumentos en el navegador ’ SOFT

Otro document para firmar

Documento "Manual Usuario Firmador HAPL.pdf”, en firmas, incluido el 08/10/2015 a las 02:50 pm por
BILLY ANTONIO SIMON CHAVES (FIRMA), cédula CPF-01-0862-0907.

+ Descargar

Opciones de PDF
[ certificar@ [ Bloguear cambios @ O Agregar estampa de tiempo de documento @
Actualizar
Firmas
BILLY ANTONIO SIMON CHAVES (FIRMA) CPF-01-0862-0907 @ ¥

llustracion 20 Visualizar

Seleccionando el enlace “Visualizar” le permite al usuario cargar el respectivo documento, el
cual se muestra similar a la siguiente ventana:
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o Pagina: T 8 [1 v|/17 endesufima  Continuar

Firmador Web ¢ [1_v]/17_fmagen desuma N—

Firma digital avanzada de Dibuje un rectangulo donde desee colocar su firma -~/ ERMES
documentos en el navegador z SOFT

=7 ( MES
ST

— (ff=ermes
- SOFT

FIRMADOR HAPI

llustracion 21 Visualizacion del documento

La parte marcada con el cuadro azul permite al usuario acceder a las diferentes paginas del
documento, las cuales se despliegan con la numeracion correspondiente a cada una de las
paginas y el usuario puede seleccionar la que desee visualizar.

Asignar una imagen para firmar

El usuario puede seleccionar una imagen correspondiente a su firma, la cual se mostrara en la
firma digital grafica que se muestra en los documentos pdf.
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z Pagina: T & [1 117 Im en de su Continuar
Firmador Web . L)
Firma digital avanzada de Dibuje un rectannulo donde desee colocar su firma /, ERMES
documentos en el navegador SOFT

=7 z MES
ST

FIRMADOR HAPI

Al hacer clic al enlace “Asignar imagen de firma” el usuario procede a elegir la respectiva
imagen, mostrandosele un dialogo similar al siguiente, la cual le va a permitir buscar en sus
documentos la imagen para la firma.
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Seleccione la imagen de su firma x

Opcionalmente puede seleccionar un archivo gque contenga la imagen de su firma
manuscrita, la cual sera incorporada a cada firma digital que haga.

Browse... Actualizar | ~ Bemover

Haga clic en Cerrar para continuar.

Cerrar

Posterior a que se selecciona la imagen se visualizara la respectiva imagen con la firma,
ademas se puede remover en caso de que se quiera poner otra y actualizar nuevamente.

Seguimiento de firmas y notificaciones
El usuario que sube el documento podra ver detalladamente la informacién del mismo como se
muestra a continuacion:
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Firma digital avanzada de HEHMEE

documentos en el navegador i SOFT

Firmador Web “:_'.,"'(
-

Otro document para firmar ]

Documento "Manual Usuario Firmador HAPLpdf, firmado, incluido el 08/10/2015 a las 02:50 pm por
BILLY ANTONIO SIMON CHAVES (FIRMA), cédula CPF-01-0862-0807.

Visualizar « Descargar

Uttima mensaje del 03102015 03:08
Q:? BILLY ANTONIO SIMOMN CHAVES (FIRMA), identificacion CPF-01-0862-0907, firmo
10/8/2015 3:06:54 PM

Firmas
BILLY ANTONIO SIMON CHAVES (FIRMA) CPF-01-0862-0907 &
Firmé el 08/10/2015 a las 02:50 pm
Razon: Aprobacion{Origen) .
Puesto: Representante
Ubicacion: Hospital, San José, San José, Costa Rica

T TN -

llustracion 22 Seguimiento de firmas

1. En esta seccion se detalla informacion del documento tales como nombre del
documento, asi como la fecha en la que fue incluido y la hora, el usuario que lo incluy6
con el numero de cédula. Ademés se muestra un mensaje con un detalle del ultimo
usuario que firmé el documento.

2. En la siguiente seccion se muestra una lista con los usuarios que deben firmar el
documento mostrando detalles de los signatarios que ya firmaron el documento, se
muestra el estado del documento con los siguientes iconos:

o @ Signatario pendiente de firmar
o 4 Documento firmado por el signatario seleccionado.

o @ Signatario rechazo el documento
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Firmar digitalmente un documento

Las firmas digitales se realizan desde la pagina detallada del documento a la cual se ingresa
haciendo clic en el nombre del documento que se desea firmar y que esta en la lista de la
seccioén “Solicitudes de firma”. Se desplegara un formulario similar a la siguiente:

Firmador Web S—
Firma digital avanzada de - k EHMEE
documentos en el navegador g SOFT

Manual de usuario

Documento "Manual Usuario Firmador HAPLpdf™, en firmas, incluido el 08/10/2015 a las 02:21 pm por

BILLY ANTONIO SIMON CHAVES (FIRMA), cédula CPF-01-086, 7.
Visualizar = Descargar

Opciones de PDF
[ certificar ® [ Bloguear cambios @ [ Agregar estampa de tiempo de documento @
Actualizar
Firmas
BILLY ANTONIO SIMON CHAVES (FIRMA) CPF-01-0862-0907 ¢ ¥

= 3 N BN e

llustracion 23 Firmar documento

El enlace “Visualizar’ se muestra para documentos PDF y permite desplegar el documento (ver
“Visualizacion de documentos”) y elegir donde colocar la firma grafica en los documentos con
formato pdf. Una vez ingresado a la visualizacion el usuario puede seleccionar la pagina donde
quiere que quede la firma, y luego sobre el documento seleccionar mediante un clic donde
guiere gue inicie la firma y luego donde quiere que finalice, de manera que en el documento se
resaltara el rectdngulo donde quedara la firma gréfica. Una vez seleccionado el espacio para la
firma se mostrara similar a la siguiente imagen
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< sgina: T v i

Firmador Web pagina: T & [ \/|/17 Imacendesufima  Continuar ~

Firma digital avanzada de La imagen de la firma esta colocada en la pagina 1 - HEI MEsS
/

documentos en el navegador SOF~T

taz MES
SOF=T.

FIRMADOR HAPI

llustracion 24 Seleccion de espacio de firma

El signatario verificara si en el documento hace falta su firma, si es asi debera proceder a firmar
el documento seleccionando la opciéon “Firmar”, dicha accidn mostrara una ventana similar a la
siguiente:
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| Solicitud de firma digital % |

He leido el documento y estoy de acuerdo con firmarlo digitalmente
Seleccione su certificado:
|BILL‘|' ANTONIO SIMON CHAVES (FIRMA) (Ca VK—@

Colocacion de la imagen de su firma @

La imagen de su firma esta colocada en la pagina 1. Haga clic agui para cambiarla. e

Indigue la razdn para firmar y la direccion donde se encuentra

Firma de: Creacion Pais: |Costa Rica
@ —P> @ Razdn: |Aprobaci{3n | Provincia o Estado: |San José
| @ Puesto: |Represe ntante |Gant€:n: |San José

Distrito 0 ciudad:  |Hospital

« HFDA v1 140

Es necesario que firme digitalmente el documento. Asegurese
el que el lector estd conectado y que la tarjeta estd dentro del lector

en la posicion comecta.

Cancelar Firmar e

llustracion 25 Solicitud de firma digital

1. Seleccioén del certificado para firmar el documento.

2. En el campo “Razén” se especifica el proposito de la firma, por ejemplo aprobacion,
hecho por, revisado, recibido, etc. El llenado de este campo es obligatorio.
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En el campo Puesto se debe indicar la calidad con la que firma el signatario, por
ejmplo: representante legal, gerente, director, supervisor, etc. El llenado de este
campo es obligatorio.

. Campo pais, se indica el pais donde se encuentra actualmente.

Campo provincia o estado, el usuario selecciona el nombre de la provincia o del
estado donde se encuentra actualmente.

Campo canton, el usuario selecciona el nombre del canton donde se encuentra
actualmente.

Campo distrito, el usuario selecciona el nombre del distrito donde se encuentra
actualmente.

Firma el documento de la solicitud. Al seleccionar este botén el navegador le mostrara
una ventana solicitdndole que ingrese el PIN de su certificado para poder realizar la
firma del documento. Introduzca el PIN y posteriormente el botén “Firmar” para
completar la firma. Deberd introducir los digitos de su PIN para que la firma se lleve a
cabo.

. En el caso de los documentos PDF se indicard en cual pagina se coloco la imagen de

la firma y se muestra un enlace que el usuario puede utilizar para visualizar el
documento pdf y cambiar la pagina y la posicion de la firma en el documento.
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[ Solicitud de firma digital

He leido el documento y estoy de acuerdo con firmarlo digitalmente

Debe introducir el pin para la tarjeta
'CA SINPE - PERSONA FISICA’

4

Es necesario que firme digitaimente el documento. Asegurese

(e f ! :
F' que el lector esta conectado vy que |a tarjeta esta dentro del lector
~ en la posicidn comecta.

llustracion 26 Insertar PIN

Si la firma se complet6é con éxito, el firmador mostrard una ventana de confirmacién
similar a la siguiente:
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Firma reslizads exitosamente

Dceptar 4= Seleccionar

llustracion 27 Confirmacion

Una vez realizado el punto 8, el firmador subird de forma automatica la solicitud firmada al
sistema HAPI y se refrescard la lista de firmas para mostrar la nueva firma realizada. La firma
grafica quedara en el documento en la seccion que fue seleccionada por el usuario como se
muestra en la siguiente imagen.
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ERFMES
ST

Firma digital avanzada de
documentos en el navegador

i Pagina: T & [1 V[/17 Imagendesufirma  Conti
Firmador Web o magen de su onfinuar | <
.///

— (I MEs
(Hemw

FIRMADOR HAPI

llustracion 28 Documento firmado

Cada vez que un signatario firme un documento se le enviara una notificacion al duefio del
documento en la cual se indica el nombre e identificacion del signatario.
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FIRMA-DIGITAL.Cr

Firme digitalmente en la web

Notificacion de firma

BILLY ANTONIO SIMON CHAVES (FIRMA), identificacion CPF-01-0862-0907, firmé el
10/8/2015 3:22:43 PM el documento '"Manual de usuario' (Manual Usuario Firmador
HAPI.pdf)

Todos los signatarios firmaron el documento.

Visite app.firma-digital.cr para consultar sus documentos y firmas pendientes

Si desea saber de que trata este servicio visite: www.hermes-soft.com

Si desea contactarnos de manera electronica favor hacerio a la direccion soportehapi@hermes-
soft.com

Todos los derechos reservados. Hermes Soluciones de Internet 2007
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